Anexo IV — Conteudos programaticos — Edital n® 190/2022
Lingua portuguesa (comum a todos os cargos)

Compreensao e interpretagdo de textos verbais e ndo verbais. Andlise de discursos no plano das relagdes entre
Linguagem, Comunicagao ¢ Sociedade. Produgdo e recepcao textuais nas praticas sociais. Usos da linguagem.
Reconhecimento critico das linguagens como elementos integradores dos sistemas e processos de comunicagao.
Elementos da Comunicacao. Variedades linguisticas. Géneros e Tipologia textuais e seus elementos constituintes.
Coesdo e coeréncia textuais. Equivaléncia e transformagdo de estruturas. Relagdes de sinonimia e antonimia.
Classe e emprego de palavras. Frase, oracdo e periodo. Periodo composto (coordenacdao e subordinacao).
Regéncia nominal e verbal. Concordancia nominal e verbal. Colocagdo pronominal. Ortografia, acentuagao
grafica e pontuagao.

Legisla¢ao (comum a todos os cargos)

Lei Federal 8.112/1990. Lei Federal n® 12.527/2011. Lei Federal n® 13.709/2018. Decreto Federal n°® 7.724/2012.
Decreto n° 1.171/1994. Decreto n°® 9.758/2019. Lei Federal n° 8.666/1993. Lei Federal n°® 9.784/1999.
Constituicao Federal de 1988: Titulo 1. Titulo II. Titulo III, capitulo I e capitulo VII (Secdes I e I1). Titulo VIII,
capitulo III (Se¢do I). Principios Constitucionais Explicitos. Principios Constitucionais Implicitos. Administragdo
Publica Direta e Indireta. Plano de Desenvolvimento Institucional da UFRJ (PDI 2020-2024).

Raciocinio logico (cargo Assistente em Administragao)

Estruturas logicas. Logica de argumentacdo. Diagramas logicos. Principios de contagem e probabilidade.
Operacgdes com conjuntos. Razdo e propor¢do. Regra de trés simples e composta. Calculos com porcentagem.
Juros simples e compostos.

Conhecimento de informadtica (cargo Assistente em Administragdo)

Conceitos e principais comandos e fungdes de sistemas operacionais Windows e Linux. No¢des de aplicativos de
edicdo de textos e planilhas Microsoft Office e LibreOffice. Conceitos de Internet, Intranet e Extranet. Nocdes
basicas de tecnologias, ferramentas, aplicativos e procedimentos associados a Internet e Intranet. Nog¢des de
seguranga e protecao. Governo Eletronico (e-Gov): conceitos, objetivos e servigos. Conceitos basicos e utilizagao
de ferramentas e aplicativos de navegacao, correio eletronico e de gestdo de processos € documentos eletronicos.

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuagcdo Biologia)

1. Biologia celular: Estrutura fundamental da célula; Membrana das células, sua composicdo e formas de
sinalizacdo; Transporte pela membrana celular; Metabolismo celular; 2. Histologia animal e vegetal:
Caracteristicas gerais dos tecidos; 3. Conceitos basicos de microscopia Optica; Técnicas de coloragdo para
analises microscopicas; cuidados com os aparelhos: limpeza e conservagao; preparo de material biologico:
substancias fixadoras, desidratacdo, inclusdo e coloragdo; 4. Normas de seguranca laboratorial: boas praticas
laboratoriais; equipamentos de protecao de seguranca individual (EPI’s) e coletiva (EPC’s); armazenamento e
descarte de materiais bioldgicos e quimicos; 5. Vidrarias e equipamentos usados em laboratério; 6. Nogdes
basicas de quimica para o laboratério de biologia: Solu¢ao tampao e principios de tamponamento; Reagdes de
neutralizacdo; Calculo estequiométrico; 7. Técnicas de coleta e preservacao e analise de amostras biologicas; 8.
Nogoes de biosseguranca.

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuacdo Analises Clinicas)

1) Solugdes equivalentes — grama. 2) Concentragao das solugdes. 3) Diluicao das solugdes. 4) Mistura e solugdes.
5) Volumetria, Anélise volumétrica. 6) Osmometria. 7) Sinética e equilibrios quimicos. 8) Técnicas bioquimicas.
9) Material necessario para o laboratorio clinico. 10) Limpeza do material. 11) Principios gerais e técnica. 12)
Obtencdo das amostras. 13) Coloragcdes na microbiologia e na hematologia. 14) Esterilizagdo (métodos). 15)
Preparo e solugdo. 16) Medidas e unidades. 17) Atividades padronizadas de laboratorio — automatizadas ou
técnicas classicas - necessarias ao diagnostico, nas areas de parasitologia, microbiologia médica, imunologia,
hematologia, bioquimica, biologia molecular e urinalise. 18) Quimica e preparo de solucdes. 19) Biosseguranga.



20) Nogodes de biotério. Conceitos basicos e utilizacdo de ferramentas e aplicativos de navegacdo e correio
eletronico.

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuagdo Colegdes Geopaleontologicas)

Conhecimentos basicos em curadoria de acervos e colegdes cientificas em institui¢des de pesquisa e museus.
Conhecimentos em triagem de amostras Geopaleontoldgicas. Conhecimentos em identificagdo basica de amostras
Geopaleontologicas. Conhecimentos em incorporagdo de amostras Geopaleontologicas. Nogdes basicas de
legislacdo mineral e fosseis. Conhecimentos basicos de taxonomia e regras de nomenclatura. Nog¢des basicas do
codigo de nomenclatura estratigrafica. Nogdes basicas de computagdo para gerenciamento de colegdes cientificas

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuagcdo Colegdes Zoologicas)

Conhecimentos em curadoria de acervos e colegdes cientificas zoologicas em instituigdes de pesquisa e museus.
Conhecimentos em triagem e identificacdo de amostras zooldgicas. Conhecimentos em preparagdo e incorporagao
de amostras zoologicas. Conhecimentos em preparacao de material zooldgico para empréstimo, permuta e doagao
entre instituicdes de pesquisa e museus Nocdes de coleta de material zooldgico em campo: ambientes diversos.
Nogoes de manutengao preventiva em ambientes de colecao cientifica.

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuagdo Mecanica)

1. Tecnologia Mecanica: 1.1 Usinagem mecanica (ajustagem, torneamento, fresamento e CNC); 1.2 Metrologia;
1.3 Soldagem (soldagem oxi-acetilénica, soldagem elétrica) 2. Sistemas térmicos: 2.1. Primeira e segunda leis
da termodinamica; 2.2. Refrigeracdo e ar condicionado (ciclo basico de refrigeracdo e psicrometria) 3.
Instrumentacgdo (unidades de medida, medicdo de pressdo, temperatura, nivel e vazdo); 4. Materiais: 4.1.
Estruturas cristalinas; 4.2. Transformagao de fases; 4.3. Diagrama ferro-carbono; 4.4 Ensaios mecanicos (tracao,
dureza e impacto) 5. Elementos de maquinas (elementos de apoio, elementos de transmissdo e elementos de
fixacao).

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuacao Patologia Clinica)

Identificacdo e uso de equipamentos: Centrifugas, estufas, espectrofotdmetro, microscopio, banho-maria,
autoclave e sistemas automatizados. Identificag¢do e utilizacdo de vidrarias; Limpeza e preparo de materiais de
laboratorio. Biosseguranga: Equipamentos de protecdo e de uso individual e coletivo e suas utilizagdes,
Descontaminagdo e descarte de materiais; Coleta e manipulacdo de amostras bioldgicas para exames
laboratoriais: Preparo do paciente, Coleta de sangue, Obtencao de amostras: sangue total, soro, plasma urina fezes
e liquidos biologicos, transporte, acondicionamento e conservagao de amostras, Anticoagulantes: tipos e funcao.
Exames hematoldgicos; Exames bioquimicos; Exames imunologicos; Exames parasitologicos; Exames
microbiologicos; Nogdes gerais de histologia.

Conhecimentos especificos (cargo Técnico de Laboratorio, area de atuacdo Quimica)

1. Propriedades da matéria e da energia, estados fisicos da matéria, transformagdes fisicas e quimicas; 2. Estrutura
da matéria: teoria atdbmica-molecular classica e moderna, estrutura eletronica das moléculas, tabela periddica,
ligacdes quimicas, geometria molecular, interagdes intermoleculares, compostos de coordenacao; 3. Misturas e
substancias puras, fungdes inorganicas, nomenclatura dos compostos inorganicos; 4. Leis ponderais e
volumétricas, estequiometria, formulas e equacdes quimicas; 5. Solucdes: classificagdo das solugdes, unidades
de concentragdo, o processo de dissolugdo, diluigdo e mistura, propriedades coligativas, coloides; 6. Gases,
termodinamica, termoquimica, cinética quimica, equilibrio quimico molecular; 7. Equilibrio quimico i6nico:
acido-base, pH e pOH, hidrélise, solugdes tampao, curvas de titulagdo; 8. Eletroquimica: reacdes de oxidagao e
reducdo, células galvanicas, eletrolise, corrosdo; 9. Quimica organica: fungdes organicas, origem, propriedades,
aplicacdes e nomenclatura dos compostos organicos; 10. Quimica ambiental: atmosfera, hidrosfera e litosfera,
ciclos biogeoquimicos, principais problemas ambientais modernos (camada de ozdénio, aquecimento global,
poluicao); 11. Quimica verde: os principios da Quimica Verde, tecnologias verdes para degradacao de poluentes,
ecologia industrial, Andlise do Ciclo de Vida; 12. Aparelhagem essencial do laboratério de quimica:
equipamentos, vidraria, acessorios, reagentes, purificadores de 4gua, manutencao e calibracao de equipamentos



de medicao; 13. Operagdes fundamentais: aquecimento, medi¢do de volumes, pesagem, técnicas de separagio;
14. Preparagao e padronizacao de solugdes; 15. Métodos classicos de analise: gravimetria, titulometria (acido
base, precipitagdo, complexacdo, oxidagdo/redugao).

Conhecimentos especificos (cargo Técnico de Tecnologia da Informacao, area de atuacdo Desenvolvimento)

Algoritmos, fluxogramas, depuracdo, estrutura de dados. Arquitetura cliente servidor multicamadas.
Desenvolvimento e manutencdo de sistemas e aplicagdes. Paradigma de orientagdo a objetos: conceitos e
aplicagdes. Banco de dados: caracteristicas dos bancos relacionais (PostgreSQL, MySQL) e a linguagem SQL.
Modelagem de dados: Diagramas Entidade-Relacionamento e mapeamento para modelo relacional. Tecnologias
WEB: Webservices SOAP e REST, AJAX, XML, HTMLS, CSS, Javascript. Frameworks: Angular, Laravel,
Bootstrap, Spring, Hibernate, JSF, Primefaces. Conhecimentos sobre Linguagens de programacao WEB: PHP 7,
JAVA 7 e 8. Interface homem-maquina: interface grafica, usabilidade e acessibilidade. Ferramentas de
desenvolvimento: Git, SVN, Eclipse IDE, Netbeans IDE. Nog¢des basicas de virtualizagao (Virtualbox, Xen,
KVM) e containers (Docker). Nogdes basicas de desenvolvimento seguro de software. Metodologias ageis:
Scrum, TDD, XP, Kanban. Engenharia de software: conceitos basicos, Qualidade de software, Padrao de projeto,
Projeto de software, Prototipagdo, Testes, Geréncia de configuracdo, Integracdo continua. Seguranga da
Informagao: autenticagdo, certificacdo digital, chaves publica e privada, protocolos seguros, tipos de ataques,
virus, trojans, firewall, IDS, filtro de pacotes, proxy, malwares.

Conhecimentos especificos (cargo Técnico de Tecnologia da Informacgao, area de atuacao Suporte a Seguranga e
Redes)

Fundamentos: Componentes e arquiteturas de sistemas computacionais (hardware e software); Linguagens de
programacdo, compiladores e interpretadores; Representacdo de dados: bindrio, hexadecimal e decimal;
Processamento paralelo e distribuido; Fundamentos de sistemas operacionais; Gerenciamento de processos €
fluxos de execucdo (threads): escalonamento, comunicagdo e sincronizagdo entre processos,
impasses (deadlocks) e esgotamento de recursos (starvation). AMBIENTE LINUX: (CentOS, Debian e Fedora):
Instalacdo, configuracio e administracdo; Utilitarios e comandos padrdo; Administragdo de contas de usuarios,
grupos e permissoes de acesso; Sistemas de arquivos; Gerenciamento de volumes 16gicos de arquivos (LVM);
Gerenciamento de processos; Configuracao de servicos de rede: HTTP (Apache), DNS (BIND), SSH (OpenSSH)
e SMTP (Postfix); Programagdao em GNU Bourne-again Shell (Bash); varidveis, ciclos (loops) e execugao
condicional; redirecionamento de entradas e saidas padrao (stdin, stdout e stderr), arquivos e execucdo de
comandos; Uso de expressdes regulares (POSIX Extended Regular Expressions); Gerenciamento remoto.
REDES: Arquiteturas e topologias: conceitos e modelo OSI; Infraestrutura: Conceitos basicos de cabeamento
estruturado; Tipos (UTP e STP) e categorias (5e, 6 € 6a) de cabo de par trangado, tipos de cabo de fibra optica
(multimodo e monomodo); Padrdes: IEEE 802.1w, IEEE 802.1Q, IEEE 802.1X, IEEE 802.3u, IEEE 802.3ab,
IEEE 802.3z, IEEE 802.3ae, IEEE 802.3ad, IEEE 802.3af; Redes sem fio: IEEE 802.11b/g/n; Protocolos: IPv4,
TCP, UDP, IPSec, ARP, ICMP, SNMP, SSH, DNS, DHCP, SMTP, HTTP, FTP, LDAP, RADIUS, H.323, RTP,
RTCP, SIP, syslog e NTP; NAT e PAT; Roteadores; Comutadores (switches); Concentradores (hubs); Conceitos
basicos de protocolos de roteamento; VPN; Qualidade de servigo (QoS). SEGURANCA: Conceitos basicos —
Confidencialidade, disponibilidade, integridade, autenticidade e legalidade; C6digo malicioso (malware) — Virus,
worms, cavalos de Troia, spyware, bots, adware, keyloggers, backdoors e rootkits. Criptografia — Criptografia de
chave publica (assimétrica); Criptografia de chave secreta (simétrica); Certificados digitais; Assinaturas digitais;
Hashes criptograficos. Controle de acesso — Autenticacdo, autorizacao e auditoria; Autenticagdo forte (baseada
em dois ou mais fatores); Single sign-on. Nog¢des de Seguranga em Redes — Filtragem de trafego com firewalls
ou listas de controle de acesso (ACL), proxy e proxy reverso; Ataques de negacdo de servigo (DoS) e ataques
distribuidos de negacao de servigo (DDoS); Sistemas de detec¢ao de intrusao (IDS) e sistemas de prevengao de
intrusdo (IPS); Protocolos SSL e TLS; Mecanismos de filtragem de mensagens indesejadas (spam) — Listas
negras, listas cinzas, filtragem baseada em regras, filtro Bayesiano e Sender Policy Framework (SPF).
DESENVOLVIMENTO: Conceitos e fundamentos de Orientacdo a Objetos, linguagem PHP, ShellScript.

Conhecimentos especificos (cargo Técnico de Tecnologia da Informacao, area de atuacdo Suporte ao Usuario)

Conceitos basicos; Conceitos fundamentais sobre processamento de dados; Arquitetura de microcomputadores e
funcionamento de seus principais componentes; Caracteristicas fisicas dos principais periféricos e dispositivos



de armazenamento de massa; Organizagdo logica e fisica de arquivos; Métodos de acesso; Sistemas de entrada,
saida e armazenamento. Sistemas operacionais, Suites ¢ Browser: Instalacao, configuragdo e administragao de
sistemas operacionais LINUX e WINDOWS para servidores e estagdes de trabalho; Instalagao, suporte e uso de
editores de textos e planilhas (BrOffice e Microsoft Office); Uso e configuracdo dos navegadores Internet
Explorer e Firefox. Redes: Modelos OSI e TCP/IP; Protocolos de Comunicacao; Configuracdo de ambiente de
rede em servidores e estagdes de trabalho LINUX e WINDOWS; Utilitarios de resolucao de problemas de redes;
Servidores DHCP e DNS; Servidores Apache e IIS; Configuragdo e protocolos de correio eletrénico em estagdo
de trabalho e servidores LINUX e WINDOWS; Firewall, Proxy e VPN em ambientes LINUX e WINDOWS;
Uso e configuracdo dos navegadores Internet Explorer e Firefox. Seguranca de informagdo: Seguranca fisica e
logica; Conceitos, tipos e politicas de backup; Conceitos de criptografia; Virus, programas maliciosos e Antivirus;
Permissdes de acesso a computadores e arquivos em ambiente LINUX e WINDOWS; Certificacdo digital.
Armazenamento de dados: Conceitos de armazenamento em discos e fitas; Sistemas de arquivos em LINUX e
WINDOWS; Conceitos, tipos e configuragdo de RAID. Servigos de Diretério: Microsoft Active Directory,
LDAP, OpenLDAP.

Conhecimentos especificos (cargo Técnico em Contabilidade, area de atuagao Geral)

Orcamento Publico: conceitos e principios. Orgamento-programa. Ciclo or¢amentario: elaboragdo, aprovagao,
execucdo e avaliagdo. O orcamento na Constitui¢do de 1988. Processo de planejamento do or¢amento: Plano
Plurianual, Lei de Diretrizes Or¢amentarias e Lei Or¢amentaria Anual. Divida ativa. Restos a pagar. Despesas de
exercicios anteriores. Créditos adicionais. Descentralizagdao de créditos. Lei n° 4.320/1964. Decreto n°
93.872/1986. Lei Complementar n° 101/2000 (Lei de Responsabilidade Fiscal): defini¢des, limites e controle das
despesas com pessoal; restos a pagar; Das Disponibilidades de Caixa; Da Preservacao do Patrimonio Publico; Da
Escrituracao e Consolidagao das Contas; e Do Relatorio de Gestao Fiscal. Da fiscalizacao contabil, financeira e
orcamentdria - Constitui¢do Federal. Conceito e finalidade do controle da Administragdo Publica. Campo de
aplicacdo da contabilidade aplicada ao setor publico. Legislacdo basica (Lei n° 4.320/1964 e Decreto n°
93.872/1986). NBC TSP — Normas Brasileiras de Contabilidade do Setor Publico: NBC TSP Estrutura
Conceitual; NBC TSP 01; NBC TSP 02; NBC TSP 03; NBC TSP 04; NBC TSP 05. Manual de Contabilidade
Aplicada ao Setor Publico 9* edi¢do. Tabela de eventos: conceito, estrutura e fundamentos 16gicos. Sistema
Integrado de Administracao Financeira do Governo Federal - SIAFI: conceito, objetivos, principais documentos
contabeis. Balangos Financeiro, Patrimonial, Or¢camentario e Demonstracdo das Variagdes Patrimoniais, de
acordo com a Lei n® 4.320/1964. Lei n° 8.666/1993 e alteracdes. Lei n® 9.784/1999. Lei n° 8.429/1992.



