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PROVA OBJETIVA

Leia com atengao as Instrugoes

1. Vocé recebeu do fiscal um cartdao de respostas da
prova objetiva e este caderno de questdes que contém
50 (cinquenta) questoes objetivas.

2. E sua responsabilidade verificar se o nome do cargo
informado neste caderno de questdes corresponde ao
nome do cargo informado em seu cartado de respostas.

3. Vocé dispde de 3:30 h (trés horas e 30 minutos) para
realizar a prova,incluindo o preenchimento do cartdo de
respostas.

4. Somente depois de decorrida uma hora do inicio da
prova, o candidato podera retirar-se da sala de prova em
carater definitivo, obrigatoriamente entregando ao fiscal
de sala o0 material de prova.

5. Por questdo de seguranga do presente Concurso
Publico, NAO sera permitido ao candidato levar o caderno
de questdes das Provas.

6. Sera terminantemente vedado ao candidato copiar
suas respostas, em qualquer fase do Concurso
Publico. Ao terminar a prova, o candidato entregarg,
obrigatoriamente, ao fiscal de sala, o material de prova.

7. Os trés ultimos candidatos deverdo permanecer na
sala de prova e somente poder&o sair juntos do recinto.

8. Se vocé precisar de algum esclarecimento, consulte
o fiscal.

9. SO sera permitido ao candidato utilizar caneta
esferografica, de corpo transparente, de tinta indelével
preta ou azul.

SOMENTE APOS AUTORIZAGAO
PARA O INICIO DA PROVA:

1. Verifique, neste caderno de questées, se a numeragao
das questdes e a paginagao estao corretas.

2. Verifique, no cartao de respostas, se existem espagos
suficientes para a marcacdo das respostas de todas
as questdoes objetivas existentes neste caderno de
questoes.

3. Transcreva a frase abaixo, utilizando letra cursiva, no
espaco reservado no seu cartao de respostas.

“E preciso perder o espirito de resisténcia a mudanga.” - Papa Francisco

ATENGAO!

Para informagdes sobre cronograma, publicagao de provas e gabaritos,
consulte http://concursos.pr4.ufrj.br
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1.

LINGUA PORTUGUESA

Em uma campanha do governo do Estado do
Acre a respeito da importancia da vacinagao contra
a Covid-19, foi divulgado um cartaz com a seguinte
mensagem: “Quem n&o se vacina, vacila.”

Considerando o objetivo da campanha, o autor
elabora a mensagem a partir do apelo para:

A) a luxuria.
B) a avareza.
C) a soberba.
D) a inveja.
E) a gula.

Assinale a frase que apresenta INADEQUAGAO
gramatical.

A) Deve-se atentar para o calculo das horas minis-
tradas e das datas de inicio e término do curso
em relagdo a carga horaria da turma.

B) O preenchimento do formulario é de responsa-
bilidade do candidato e ndo |lhe sera entregue
outro em caso de erro.

C) A assinatura do documento somente é pos-
sivel se o interessado tiver cadastrado como
usuario externo no Sistema Eletronico de
Informacgdes (SEI).

D) Informamos que a Resolugcdo CEPG n°219/2023,
de 13 de julho de 2023, foi publicada em Boletim
de Servigo Eletrénico UFRJ (BUFRJ) na mesma
data e esta disponivel no portal da Pro-Reitoria
de Pés-Graduacao e Pesquisa.

E) Os eventos festivos e as atividades da UFRJ,
anteriormente marcados a publicagao da Portaria
n° 3.814, de 17 de julho de 2023, serdo mantidos.

Alinguagem informal pode ser utilizada em alguns
géneros de textos jornalisticos a depender do pubili-
co alvo a que se destinam. Assinale a frase em que
ocorre linguagem informal.

A) E necessario buscar ajuda nos primeiros
dias de sintoma, pois o atendimento rapido
é fundamental inclusive para evitar morte do
individuo picado pelo carrapato-estrela.

B) Pesquisa da Secretaria de Meio Ambiente mos-
trou que ha infestagdes de carrapatos em areas
nao habitadas por capivaras.

C) Os sintomas repentinos da febre maculosa
sao febre, que dura geralmente de duas a trés
semanas, dor de cabega, calafrios e conges-
tdo das conjuntivas.

D) Pesquisadores acham que as capivaras sao
os principais hospedeiros do carrapato-estrela,
transmissor da febre maculosa brasileira.

E) Entre 2011 e 2021, por exemplo, foram confir-
madas 717 mortes por febre maculosa no Brasil.

Leia o titulo de um texto publicado, em 16 de
junho de 2023, no portal www.uol.com.br: “Sexo ou
smartphone? Estudo mostra que as novas gera-
¢cbes preferem a seqgunda opgéo”.

2]

Assinale a frase que apresenta reescrita grama-
ticalmente correta e coerente para a substituicao do
termo “a segunda opg¢éo” no contexto citado.

A) Estudo mostra que as novas geragdes preferem
este ultimo.

B) Estudo mostra que as novas geracoes preferem
este do que aquele.

C) Estudo mostra que as novas geragoes preferem
aquele a este.

D) Estudo mostra que as novas geracoes preferem
aquele ultimo.

E) Estudo mostra que as novas geragdes preferem
aquele do que este.

Leia a seguinte passagem da obra “O profeta”, do
escritor libanés Khalil Gibran:

Entdo um homem rico disse: “Fala-nos da dadiva!”
E ele respondeu:

“Vos pouco dais quando dais vossas posses.

E quando dais de vés proprios que realmente dais.

Pois 0 que s&o vossas posses sendo coisas que
guardais por medo de precisardes delas amanha?

[.]

Na passagem acima, a “dadiva” tratada pelo au-
tor refere-se a:

A) singularidade de carater.

B) generosidade humana.

C) liberdade de vida.

D) resiliéncia cotidiana.

E) esperancga por um futuro melhor.

Assinale a frase em que o termo sublinhado NAO
foi utilizado segundo a gramatica tradicional.

A) Stonehenge é um ponto turistico onde o turista
pode sentir uma energia diferenciada.

B) O aluno n&o sabia onde deveria ir para solicitar o
cancelamento da matricula.

C) A entrega estaria garantida para o horario mar-
cado se os produtos estivessem onde deveriam
ter sido armazenados.

D) E necessario recomegar a vida de onde a pes-
soa esta para que o sucesso seja atingido mais
rapidamente.

E) Nossa alegria ndo depende do lugar onde esta-
mos, mas de habitos e atitudes que temos.

Para cada frase a seguir, foi sugerida a substituicao
da locucdo adverbial sublinhada por um advérbio.
Assinale a opgdo em que o advérbio proposto man-
tém a equivaléncia semantica da locugéo adverbial.

A) O servidor deixou a sala de reunides sem mais
nem menos. > repentinamente

B) Poucas pessoas pretendem trabalhar do lado
de 14 da ponte. > aquém

C) Deixe os formularios assinados neste lugar. > ali

D) Amarei vocé para sempre! > irremediavelmente

E) Os candidatos esperavam em véao a divulgagao
do resultado naquele dia. > vagamente
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8. Muitas palavras podem apresentar relacdes
semanticas especificas entre si, como oposic¢ao,
sequéncia, associagao, lugar, entre outras. Assinale
a opgao em que os dois pares de substantivos asso-

ciados apresentam relagdo semantica de associagao.

A) Formiga esta para trabalho assim como chuva
esta para pluvibmetro.

B) Le&o esta para animal assim como médico esta

para doenca.

C) Novembro esta para dezembro assim como
estrela esta para constelacéo.

D) Teologia esta para religido assim como pecado

esta para padre.

E) Teatro esta para palco assim como chegada
esta para saida.

Assinale a opgdo em_que o termo sublinhado
apresenta INADEQUAGAO de uso.

A) A professora nao fazia outra coisa na reuniao,
se nao criticar os procedimentos administrativos.

B) Quase ninguém na reunido estava a fim de
escutar as justificativas do superintendente.

C) A cerca de trezentos metros do hospital, havia
um restaurante.

D) A demora para a tramitagdo do processo nao
tinha nada a ver com a demanda do setor.

E) Alguns estudantes ndo sabiam por que néo
receberam o auxilio em julho.

10. Assinale a frase que NAO apresenta desvio for-
mal de regéncia.

A) Infelizmente nao pude assistir o primeiro jogo da
selecao feminina de futebol.

B) Os alunos que nao obedeciam o regimento nao
sofriam nenhum tipo de punigao.

C) Essas agdes visam o acesso de qualquer indivi-
duo aos cursos de pés-graduagéo.

D) O superintendente comunicou os servidores de
que nao haveria atraso do abono pecuniario.

E) Os refugiados africanos queriam partir rumo a
uma nova vida e esquecer de tudo que viveram.

11. Leia o titulo de uma noticia veiculada no jornal
“O Globo”, em 24 de julho de 2023: “Ex-PM ‘Bebe-
z40’, réu da chacina de Vigario Geral, passou duas

décadas foragido, até a prescrigao do crime”.

Arespeito da estrutura e dos sentidos veiculados
pela noticia, assinale a afirmativa INCORRETA.

A) O termo “foragido” refere-se a “Ex-PM ‘Bebezao™.

B) O termo “réu da chacina de Vigario Geral” esta

entre virgulas por ser aposto explicativo.

C) O termo “Ex-PM” poderia ser substituido por
“Ex-policial” sem prejuizo de hifenizagao.

D) A preposigao “até” denota limite espacial em

relagcao ao termo “Vigario Geral’.

E) A substituicdo de “duas décadas” por “vinte
anos” nao altera os sentidos originais do texto.

12. Assinale a opgdo em que todas as palavras
devem ser acentuadas graficamente.

A) torax / hifen / cateter / parabens

B) adolescencia / decano / gratuito / melancia
ideia / ferteis / condor / barbarie

nuvem / filatelia / enjoo / itens

)
C)
D)
E) polen / tenis / camera / ambar

|31

13. Assinale a frase em que o pronome relativo foi
corretamente utilizado.

A) Ela foi uma servidora quem sempre admirei.

B) O apartamento que moro ndo é tdo grande
quanto o seu.

C) Areunido a qual fomos convidados foi cancelada.

D) Esse é o rio o qual atravessamos para chegar
até a aldeia.

E) O processo do aluno cujo o diploma continha
erro ja foi tramitado para a reitoria.

14. Assinale a frase em que a retirada da(s) virgula(s)
altera o sentido basico do contexto.

A) A nova sede do instituto tera, também, trés
salas com equipamento audiovisual exclusi-
vas para reunides e defesas de trabalhos de
pos-graduacao.

B) Ao lado do restaurante, foram construidas
duas quadras poliesportivas.

C) Todo o material inventariado, depois do perio-
do definido, sera desconsiderado.

D) Serao apresentados os resultados das pes-
quisas, juntamente aos artigos recentemente
publicados em periddicos internacionais.

E) Seréo exibidos pdsteres, que mostram a reali-
dade e a cultura dos habitantes locais.

15. Assinale a frase em que a forma verbal destacada
denota acao presente.

A) Ndo expecamos os diplomas sem o aval do
setor responsavel pela verificagdo documental.
B) Esperemos que as novas medidas otimizem o

fluxo processual no setor.
C) Nao ficamos satisfeitos com o que foi decidido
na reunido de ontem.
D) Vamos ao laboratério para fazer andlise das
ldminas somente amanha.
E) Vimos ao subsolo diariamente para verificar os
disjuntores dos laboratorios.

16. Leia o titulo de uma reportagem veiculada no jor-
nal “O Globo”, em 24 de julho de 2023: “Tabagismo:
remédio leva um tergo dos fumantes a largarem o
cigarro e pode ser primeiro tratamento em 20 anos”.,

“ 0

Nesse titulo de reportagem, a conjungao “e” vei-
cula valor semantico de:

A) causa.

B) adversidade.
C) concluséo.
D) concesséo.
E) adigéo.

17. Assinale a opgdo em que a locugdo destacada
apresenta valor adjetivo.

A) O caso dos agentes perpetradores das praticas
criminosas evidencia total falta de escrupulos.

B) Alguns individuos sem educacao conturbaram a
reunido no Saléo Nobre.

C) Foram divulgados dois avisos pela manha a res-
peito do ponto facultativo.

D) Explicou-se em resumo o critério adotado pela
concessao de bolsas.

E) E obrigatério o aviso “beba com moderacao” nas
embalagens de bebidas alcodlicas.
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18. Leiaoseguinte horéscopo do dia 26 de julho de 2023
para o signo de Leéo: “Sua percepgao das necessi-
dades familiares se intensifica nessa Lua Crescente,
permitindo-lhe atuar em beneficio da estrutura mate-
rial e emocional. Evite forgar seus limites e pratique
autocuidado, preservando seu bem-estar.” (https:/
horoscopo.gshow.globo.com/signos/leao)

Considerando a fungao discursiva do texto aci-
ma, é correto classifica-lo como:

A) expressivo.

B) preditivo.

C) fatico.

D) normativo.

E) informativo.

19. Assinale a frase em que a concordéncia nominal
NAO ¢ adequada.

A) A baixa umidade do ar requer cuidado e hidrata-
¢ao intensificadas.

B) Abaixa umidade do ar requer cuidado e hidrata-
¢ao intensificada.

C) A baixa umidade do ar requer cuidado e hidrata-
¢ao intensificados.

D) A baixa umidade do ar requer intensificado cui-
dado e hidratacao.

E) Abaixa umidade do ar requer intensificada hidra-
tacao e cuidado.

20. Assinale a opgdo em que a substituicdo do seg-
mento sublinhado pelo termo sugerido afeta o sen-
tido original da frase.

A) Jacaré gue ndo se cuida vira bolsa de madame.
> descuidado

B) O policial ndo liberou a documentagao do veicu-
lo. > reteve

C) Aquele vaso decorativo era um objeto sem utili-
dade. > transitorio

D) A bandeira que esta na torre principal mostra o
brasao da familia real. > hasteada

E) Nessa cultura, ndo € proibido o casamento entre
menores. > permite-se

LEGISLAGAO

21. O regime disciplinar previsto na Lei Federal n°®
8.112/1990 trata de questdes relacionadas a apu-
ragao e ao julgamento de infragdes praticadas por
servidores, bem como das respectivas penalidades
aplicaveis em caso de transgressdes. As infragbes
disciplinares podem variar desde faltas leves até
condutas mais graves.

De acordo com a Lei Federal n° 8.112/1990, séo
consideradas penalidades disciplinares, EXCETO:

A) multa.

B) adverténcia.
suspensao.
demisséo.

)
C)
D)
E) cassagao de aposentadoria ou disponibilidade.

| 4|

22. A Transparéncia Publica e a Lei de Acesso a
Informacao (Lei Federal n® 12.527/2011) estéao
intimamente relacionadas e tém como objetivo
promover a abertura e a disponibilizagdo de
informagdes por parte dos 6rgéos e entidades
publicas. Com essa legislagéo, o governo brasileiro
se compromete a ser mais transparente e fornecer
informacdes de interesse publico, contribuindo
para o fortalecimento da democracia e o combate
a corrupgao.

Nos termos desta lei, é correto afirmar que:

A) para o acesso a informacgdes de interesse publi-
co, a identificacdo do requerente pode conter
exigéncias que inviabilizem a solicitacdo, em
prol da seguranca da Administracao Publica.

B) qualquer interessado podera apresentar pedi-
do de acesso a informacgdes aos 6rgaos e enti-
dades, por qualquer meio legitimo, ndo sendo
obrigatdria a identificagdo do requerente nem
a especificagdo da informacao requerida.

C) o 6rgao ou entidade publica devera autorizar
ou conceder o acesso imediato a informacéao
disponivel.

D) ndo sao vedadas exigéncias relativas aos
motivos determinantes da solicitagdo de
informagdes de interesse publico.

E) no caso de informacao sigilosa, ndo é direito
do requerente obter o inteiro teor de decisao
de negativa de acesso.

23. A Lei Geral de Protecdo de Dados Pessoais —
LGPD (Lei Federal n°® 13.709/2018) tem o papel
fundamental de resguardar a privacidade e a
intimidade das pessoas, buscando equilibrar a
inovagao tecnolégica com a protegcdo dos dados
pessoais. Com sua implementacao, busca-se criar
uma cultura de respeito a privacidade e ao controle
dos individuos sobre suas informagdes, tornando
o Brasil mais alinhado com as melhores praticas
internacionais de prote¢do de dados pessoais.

Para os fins desta lei, assinale a alternativa
INCORRETA:

A) O consentimento do titular para tratamento de
dados pessoais devera referir-se a finalidades
determinadas, e as autorizagbes genéricas para
o tratamento desses dados ser&o nulas.

B) Esta lei ndo se aplica ao tratamento de dados
pessoais realizado por pessoa natural para fins
exclusivamente particulares e ndo econdémicos.

C) E vedado o tratamento de dados pessoais
mediante vicio de consentimento do titular.

D) A LGPD aplica-se a qualquer operagao de tra-
tamento realizada por pessoa natural, sendo
vedada a operacédo de tratamento por pessoa
juridica de direito privado.

E) O tratamento de dados pessoais cujo acesso é
publico deve considerar a finalidade, a boa-fé e
o interesse publico que justificaram sua disponi-
bilizagao.
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24. O respeito a ética no servigo publico é essencial

para o bom funcionamento do Estado e para a cons-
trugdo de uma sociedade mais justa e democratica.
O cumprimento dos principios éticos fortalece a
confianga dos cidadaos nas instituicdes publicas e
contribui para o desenvolvimento e o progresso do
pais. Além disso, a ética no servigo publico é fun-
damental para combater a corrup¢ao e promover a
accountability, garantindo que os servidores sejam
responsabilizados por suas agdes e decisdes. De
acordo com o Cadigo de Etica Profissional do Ser-
vidor Publico Civil do Poder Executivo Federal, é
dever fundamental do servidor:

A) retardar a prestagdo de contas, em casos
especificos, visando ao interesse dos superio-
res hierarquicos.

B) ter respeito a hierarquia e temor de represen-
tar, ainda que contra qualquer comprometi-
mento indevido da estrutura em que se funda
o poder estatal.

C) comunicar a seus superiores, em até 15 dias,
todo e qualquer ato ou fato contrario ao interes-
se publico, exigindo as providéncias cabiveis.

D) exercer sem moderagao as prerrogativas fun-
cionais que lhe sejam atribuidas, ainda que
contrarias aos legitimos interesses dos usua-
rios do servigo publico e dos jurisdicionados
administrativos.

E) participar dos movimentos e estudos que se
relacionem com a melhoria do exercicio de
suas funcgbes, tendo por escopo a realizacao
do bem comum.

25. Adispensa de licitagdo € uma excegao prevista na

Lei Federal n° 8.666/1993, conhecida como Lei de
Licitacoes e Contratos, que permite a contratacao
de servigos ou aquisicdo de bens sem a necessi-
dade de realizagdo de um processo licitatorio. Essa
dispensa esta prevista em situagdes especificas e
justificadas por lei. Nos termos da Lei Federal n°®
8.666/1993, é dispensavel a licitacao:

A) nos casos de guerra ou grave perturbagéo da
ordem.

B) para a contratagdo de profissional de qualquer
setor artistico, ainda que nado seja consagrado
pela opinido publica.

C) para obras e servicos de engenharia de qual-
quer valor, desde que sejam de interesse da
Administracdo Publica.

D) para aquisigdo de materiais que s6 possam ser
fornecidos por representantes comerciais exclu-
sivos, ainda que haja viabilidade de competicao.

E) na contratagao de entidades privadas, com ou
sem fins lucrativos, para a implementacdo de
tecnologias sociais de acesso a agua e produ-
¢ao de alimentos, visando ao beneficio das fami-
lias rurais de baixa renda.

26. O Principio do Devido Processo Legal € uma

garantia fundamental presente no ordenamento
juridico brasileiro, que assegura que ninguém pode
ser julgado ou ter seus direitos afetados sem a ins-
tauragdo de processo administrativo ou judicial. A
observancia do devido processo legal € uma garan-
tia fundamental para proteger os direitos e liberda-
des individuais, evitando abusos e injusticas.

|51

A Lei Federal n® 9.784/1999 regula o processo
administrativo no ambito da Administragéo Publica
Federal e estabelece normas basicas visando a
protecdo dos direitos dos administrados e ao me-
Ihor cumprimento dos fins da Administragédo. Para
os fins desta lei, é correto afirmar que:

A) o processo administrativo pode iniciar-se somen-
te a pedido do interessado.

B) a Administracao tem o dever de explicitamente
emitir decisdo nos processos administrativos e
sobre solicitagdes e reclamagdes, ainda que em
matéria fora de sua competéncia.

C) os atos administrativos deverdo ser motivados,
com indicagao dos fatos e dos fundamentos juri-
dicos, quando decidirem sobre processos admi-
nistrativos de concurso ou selegao publica.

D) contra decisdes administrativas cabe recurso
somente em face de razdes de legalidade.

E) a Administragdo deve revogar seus proprios
atos, quando eivados de vicios de legalidade,
e pode anula-los por motivo de conveniéncia
e oportunidade, desconsiderando os direitos
adquiridos.

27. A Constituicdo Federal de 1988 estabelece as

bases e os principios da Administragéo Publica no
Brasil. Destacam-se alguns dos principais aspectos
presentes na Constituicdo, tais como: principios
que visam garantir uma gestado pautada no inte-
resse publico; procedimentos que regem a inves-
tidura em cargos publicos; a responsabilizagdo dos
agentes por atos de improbidade administrativa; a
responsabilidade fiscal e o controle externo. Pode-
-se afirmar que a Carta Magna estabelece as bases
juridicas para a organizagao e o funcionamento da
Administracdo Publica, sendo um dos pilares do
Estado Democratico de Direito.

De acordo com a Constituicdo Federal de
1988, ¢é correto afirmar que:

A) nao é garantido ao servidor publico civil o direi-
to a livre associacéao sindical.

B) é vedada a acumulagdo remunerada de car-
gos publicos, sem excecgdo, ainda que haja
compatibilidade de horarios.

C) os cargos, empregos e fungdes publicas sdo
acessiveis aos brasileiros que preencham os
requisitos estabelecidos em lei, assim como
aos estrangeiros, na forma da lei.

D) os atos de improbidade administrativa impor-
tarao somente a suspensao dos direitos politi-
cos do servidor.

E) sdo estaveis apds cinco anos de efetivo
exercicio os servidores nomeados para cargo
de provimento efetivo em virtude de concurso
publico.

28. Os Principios Constitucionais Implicitos sao

aqueles que nao estao expressamente mencio-
nados no texto da Constituicdo, mas que podem
ser inferidos a partir dos Principios Explicitos, das
Normas e das caracteristicas do Ordenamen-
to Juridico brasileiro. Sdo fundamentais para a
interpretacdo e aplicagdo das normas constitucio-
nais, preenchendo lacunas e adaptando a Carta
Magna aos novos desafios e realidades sociais.

EDITAL 491/2023



D-006 | TECNICO DE TECNOLOGIA DA INFORMACAO / SEGURANCA

E considerado Principio Constitucional Implicito,
EXCETO a:

A) proporcionalidade.

B) dignidade da Pessoa Humana.
C) supremacia do Interesse Publico.
D) moralidade.

E) razoabilidade.

29. Um Estatuto é um conjunto de normas e regras

que regem a organizagéo, o funcionamento e as
atividades de uma entidade ou instituicdo. E um
documento legal que estabelece direitos, deveres,
responsabilidades e a estrutura interna da entida-
de, definindo sua atuacéo e relacionamento com
seus membros e com terceiros. Nas universidades,
o Estatuto estabelece a estrutura organizacional,
a autonomia universitaria, os o6rgaos colegiados,
entre outras normas. De acordo com o Estatuto da
Universidade Federal do Rio de Janeiro, é correto
afirmar que:

A) constitui objetivo da Universidade Federal do Rio
de Janeiro ministrar cursos de extensao, abertos
somente a participacdo da comunidade acadé-
mica, de alunos e de funcionarios.

B) a autonomia administrativa consiste na faculda-
de de conferir graus, diplomas, titulos e outras
dignidades universitarias.

C) a autonomia de gestéo financeira e patrimonial
consiste na faculdade de indicar, em lista triplice,
os nomes para Reitor e Vice-Reitor, destinados
a nomeagao de um deles pela autoridade com-
petente.

D) a educacao na Universidade Federal do Rio de
Janeiro ndo atendera a proscrigéo do tratamen-
to desigual, por motivo de convicgéao filosofica,
politica ou religi&o.

E) a autonomia didatico-cientifica consiste na facul-
dade de criar, organizar, modificar e extinguir
cursos, observadas a legislagéo vigente e as
exigéncias do meio social, econémico e cultural.

30. O Corpo Social da Universidade Federal do Rio

de Janeiro, formando uma comunidade para fins
universitarios, compreende o Corpo Docente, o
Corpo Técnico-administrativo e o Corpo Discente.
Nos termos do Estatuto da UFRJ, aos membros
do corpo social assistem os seguintes direitos,
EXCETO:

A) participar dos 6rgaos colegiados da Universidade
Federal do Rio de Janeiro ou neles fazer-se repre-
sentar na forma disposta no Estatuto e nos regi-
mentos que dispuserem sobre a matéria.

B) nao sofrer punigéo, a no ser por falta devidamente
verificada.

C) dispor dos elementos necessarios a execugao das
suas atribuicdes.

D) recorrer a instancia superior no ambito universita-
rio de ordem ou penalidade, emanada de autori-
dade universitaria, que considere ilegal ou injusta.

E) demonstrar urbanidade no procedimento e res-
guardar o prestigio e o bom nome da institui¢éo.

16|

CONHECIMENTOS ESPECIFICOS

31. Analise as assertivas sobre Norma ISO/IEC

27.001 a segquir:

I - A Norma ISO/IEC 27.001 especifica os re-
quisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestao de
segurancga da informagao dentro do contexto da or-
ganizagao.

Il - Segundo a Norma ISO/IEC 27.001, a orga-
nizacao deve definir e aplicar um processo de ava-
liagao de riscos de seguranga da informagéo que
estabelegca e mantenha critérios de aceitacdo de
riscos, identifique os riscos associados a perda de
confidencialidade, integridade e disponibilidade da
informagao dentro do escopo do sistema de gestéo
de seguranga da informagao.

Il - Segundo a Norma ISO/IEC 27.001, a orga-
nizagao deve definir e aplicar um processo de trata-
mento de riscos de seguranga da informagao para
notificar eventos de violagéo de acesso, ndo confor-
midade com a politica de seguranca da informacao
ou violagdo da disponibilidade, confidencialidade e
integridade da informacao

Estao corretas as assertivas:

A) l e Il apenas.
B) Il e lll apenas.
C) Il apenas.

D) I e lll apenas.
E)LLIlelll.

32. A Norma ISO/IEC 27.002 foi projetada para as

organizagbes usarem como uma referéncia na
selegéo de controles dentro do processo de imple-
mentacao de sistema de gestdo da seguranca da
informacao (SGSI). Afim de gerar evidéncias, todos
os sistemas de processamento de informagdes
devem ter seus reldgios sincronizados com uma
fonte de tempo precisa. Trata-se de um controle de:

A) registro e monitoramento nas operagoes.
B) responsabilidades do usuario.

restricdes quanto a instalagdo de software.
gerenciamento de chaves.

gestao contra malware.

—— — —

C
D
E

33. Pela grande quantidade de informagdes que uma

analise de risco fornece €, portanto, considerada
um dos pontos chave para um Sistema de Gestao
de Seguranga da Informacao (SGSI). Sdo ativida-
des de uma analise de riscos, EXCETO:

A) determinar valores para os ativos com riscos a
serem gerenciados.

implementar contramedidas.

realizar a estimativa dos riscos.

avaliar os controles existentes.

avaliar a probabilidade de ocorréncia dos inci-
dentes.

B
C
D
E

~— — ~— ~—
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39.

34. Sobre a politica de seguranga da informagédo de Analise as assertivas sobre classificagdo da

uma organizacao, € INCORRETO afirmar que:

A) Fornece uma série de diretrizes e critérios para
garantir a disponibilidade, integridade e confiden-
cialidade da informacg&o na organizagao.

B) Documenta uma anélise de riscos em seguranca
da informagéo, bem como seus critérios de acei-
tacéo e tratamento ao risco.

C) Proporciona orientagao da diregéo e apoio para
a seguranga da informagdo de acordo com os
requisitos de negdcio.

D) Consideravel que contemple regulamentagées,
legislac&o e contratos.

E) Convém que sejam comunicadas e entendidas
por todas as partes interessadas da organizagao.

. Conforme a politica de mesa limpa retratada na
ISO/IEC 27.002, convém que o documento que
contém informagdo sensivel seja removido da
impressora imediatamente. Caso este documento

informacdo em um sistema gestdo da seguranga
da informagao:

| - O custodiante e o proprietario da informagao
sd0 responsaveis por atribuir uma classificagcao
apropriada considerando requisitos legais, valor e
importancia da informagao.

Il - O proprietario da informagao é o responsavel
por atribuir uma classificagdo apropriada conside-
rando requisitos legais, valor e importancia da in-
formacao.

[l - O custodiante da informagao € o responsa-
vel por proteger a informagdo em conformidade
com as exigéncias de seguranga da informagao
determinadas.

Estao corretas as assertivas:

fiqgue esquecido na impressora, teremos um caso A) ll apenas.
. B) I e lll apenas.
de perda da:
. . ~ C) l apenas.
A) legalidade da informacéo. D) Il e lll apenas
integridade da informacao. E)I,lle mp :

autenticidade da informagéo.

B)
) confidencialidade da informacgao.
)
) disponibilidade da informagéo.

C
D
E

. Aalternativa correta para descrever a caracteris-
tica de um worm é:

A) Escalona privilégios, modificando arquivos de
sistemas.

B) Funciona em segundo plano, permitindo acesso
nao autorizado ao atacante.

C) Seu propésito ndo € danificar o computador,
mas sim violar a sua privacidade.

D) Auto-replicante, propagando-se pela rede sem
intervencgao do usuario.

E) Se replica anexando-se a outros arquivos exe-
cutaveis.

37. O recebimento de pacotes, maliciosamente for-

matados, que NAO podem ser identificados pela
aplicagédo tornando-a indisponivel, caracteriza um
ataque de:

A) Man in the middle.

40. Dentre os procedimentos de resposta a um inciden-

te de seguranga da informacgao, recolher as evidén-
cias o quanto possivel ap6s a ocorréncia. Convém
que procedimentos sejam desenvolvidos e seguidos
quando se esta lidando com evidéncias. Um procedi-
mento utilizado para tratar as evidéncias é:

A) Aquisicao, processo que envolve a criagéo de
uma coépia dos dados dentro de um cenario
definido.

B) Preservagao, processo que envolve o reconhe-
cimento e documentacgao de potencial evidéncia.

C) Identificagdo, processo que envolve levanta-
mento de itens fisicos que podem conter poten-
cial evidéncia.

D) Coleta, processo que garante a integridade
da potencial evidéncia e mantem a condigéo
original da evidéncia.

E) Espoliagéo processo que envolve a guarda da
condic&o original da evidéncia.

B) Phishing.
C) Backdoor. . L ~
D) Ransomware. 41. Uma organizagdo esta implantando solugdes
E) DOS. de seguranga para cada nivel do modelo TCP/IP.

38. A possibilidade de um vazamento de informa-

¢bes oriundo de uma ameaga interna, provocada
por ex-colaboradores ou terceirizados, pode ser
evitada por meio de:

A) utilizacao de firewall.
B) gerenciamento de trilhas de auditoria.
C) procedimento formal de aprovagéo de mudangas.
D) desativagao de aplicagdes e sistemas
E) politica de controle de acesso.

7]

Assinale a opgdo que mostra uma solugdo de
seguranga da informagao que opera no nivel de
transporte TCP/IP.

A) VPN baseado no protocolo PPTP.
B) Criptografia usando SSL/TLS.
C) Autenticagao de rede sem fio usando WPA2.
D) Antivirus com base em assinatura de conteudos.
E) Filtro de pacotes com base nos enderegos IP ori-
gem e destino.
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42. Sobre o padrao IEEE 802.3af, analise as afirma-

tivas a seguir:

| - Fornece controle de autenticagdo compativel
com o padrao 802.1x

Il - Inclui criptografia dos dados transmitidos
para garantir a confidencialidade.

Il - Nao oferece seguranga légica de dados.

Em relagédo aos itens anteriores, pode-se afir-
mar que:

A) somente o item |l € verdadeiro.
B) somente o item | é verdadeiro.
C) somente o item lll é verdadeiro.
D) os itens | e Il séo verdadeiros.
E) os itens | e lll sdo verdadeiros.

43. Em relacdo ao software SAMBA, na sua Ultima

versao disponibilizada, analise as afirmativas a
seguir:

| - Capaz de utilizar SSL/TLS no compartilha-
mento de pastas e arquivos entre ambientes Win-
dows e Linux.

Il - Oferece recurso nativo de controle de quota
de uso de impressoras compartilhadas.

Il - Suporta diferentes métodos de autenticacéo,
incluindo autenticacdo baseada em senha, Kerberos
e NTLM.

Em relagéo aos itens anteriores, pode-se afirmar
que:
A) apenas os itens | e lll sdo verdadeiros.
B) todos os itens séo verdadeiros.
) somente o item | & verdadeiro.
) somente o item Il € verdadeiro.
)

Cc
D
E) apenas os itens | e Il sdo verdadeiros.

44. Sobre o protocolo 802.1x, analise as afirmati-

vas a seguir:

| - Utiliza o protocolo EAP sobre LAN para trans-
portar mensagens de autenticagéo entre o suplican-
te e o autenticador.

Il - E geralmente utilizado em redes cabeadas,
mas também pode ser implementado em redes WiFi.

Il - Usa criptografia assimétrica na fungao de au-
tenticacao de dispositivos na rede

Em relagéo aos itens listados, pode-se afirmar que:

A) somente o item Il € verdadeiro.
B) somente o item | é verdadeiro.
C) somente o item |l € verdadeiro.
D) os itens | e Il sdo verdadeiros.
E) os itens | e lll sdo verdadeiros.

| 8]

45. Uma organizagdo esta procurando uma forma

de melhorar a seguranca de seus servidores web
contra ataques diretos, melhorar o desempenho e
controlar melhor o acesso aos recursos internos.
Assinale a opcdo que descreve uma solucao ade-
quada para resolver o problema apresentado.

A) Desabilitar a funcionalidade de cache nos servi-
dores web para evitar a exposicdo de informa-
¢Oes sensiveis.

B) Implementar um servidor DNS interno para ocul-
tar os enderecos IP dos servidores web.

C) Utilizar um proxy reverso entre os clientes exter-
nos e os servidores web internos.

D) Utilizar uma rede privada virtual (VPN) para per-
mitir o acesso seguro aos servidores web.

E) Utilizar um balanceador de carga para distribuir
o trafego entre os servidores web.

46. Uma empresa possui duas filiais localizadas

em diferentes cidades e precisa estabelecer uma
comunicagdo segura entre elas para transmitir
informagdes confidenciais. Esta sendo considerado
a adogao de uma solugéo que envolva uma chave
publica e privada entre o remetente e o destinata-
rio. Assinale a opgao que mostre uma solugéo que
NAO utiliza chave publica e privada.

A) Uso do algoritmo AES.

B) Uso do algoritmo Diffie-Helmann.

C) Assinatura digital.

D) Certificado digital.

E) Uso de criptografia de Curva Eliptica.

47. Sobre o protocolo SSL/TLS, analise as afirmati-

vas a seguir:

| - O SSL foi desenvolvido para proteger especifi-
camente transacoes financeiras, enquanto o TLS é
mais abrangente em sua aplicagdo.

Il - O SSL é amplamente utilizado em disposi-
tivos moveis, enquanto o TLS é mais comum em
ambientes corporativos.

[ll- O TLS é a versao mais recente e aprimorada
do SSL, com corregao de vulnerabilidades e melho-
rias no protocolo.

Em relacdo aos itens anteriores, pode-se
afirmar que:

A) somente o item | é verdadeiro.
B) somente o item Il é verdadeiro.
C) os itens | e lll séo verdadeiros.
D) somente o item Il € verdadeiro.
E) os itens | e Il sdo verdadeiros.
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48. Uma empresa possui uma rede de dispositivos
de rede, como roteadores, switches e servidores, e
deseja implementar uma solugdo para monitorar e
controlar esses dispositivos de forma centralizada.
Eles precisam ser capazes de receber informagbes
sobre o desempenho dos dispositivos, detectar pro-
blemas de conectividade e configurar remotamente
as opgodes de gerenciamento dos dispositivos. Assi-
nale a opgao que aponta qual protocolo de rede
deve ser utilizado para essa fungao.

A) DHCP.
B) SNMP.

49. No uso de tecnologia Web com webservices,
pode existir uma vulnerabilidade de segurancga que
permite que um invasor execute requisicdes HTTP
a partir do lado servidor da aplicacdo para alvos
arbitrarios, dentro ou fora da rede. Assinale a opgao
que representa o nome do ataque associado a essa
vulnerabilidade.

A) MITRE attack.
%CSRF
)
)

50. Spam é um problema de seguranca relativamen-
te comum e existem diferentes técnicas para o seu
combate. Um desses métodos é classificar e filtrar
0s e-mails com base no uso de palavras-chave e
padrbées existentes no conteudo do email. Esse
método é chamado de:

A) sender policy framework (SPF).
B) greylisting.

) blacklisting.

) filtro Bayesiano.

)

C
D
E) real-time blackhole list (RBL).
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